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Grejen med

onlineshopping
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Om man backar tiden till ett inte alltfor avlagset
forflutet skulle dagens majligheter med att
handla pa natet mest ha liknat en 6nskedrom.

Tusentals butiker, miljontals produkter, en global
marknadsplats och rent utav magiska leveranstider.

Men precis som i drdommen finns det monster som
lurar bakom hdrnen.

Ett problem som onlinekonsumenter maste tampas
med ar fragan om fértroende vid kdp (vi kommer
att férdjupa oss i detta har). Kontentan ar att
oavsett vad du koper finns det ett sa stort utbud av
valmajligheter att konsumenterna sallan kanner sig
helt sakra pa saken. De &r helt enkelt 6vervéldigade
av alla valmojligheter som finns dar ute.

Men det &r inte det enda problemet som lurar pa
natet — det finns nagot mycket mer otrevligt som far
kunderna att angra sig och helst vilja glémma sina
kdép. Och det ar falsk information.

Pa natet kan du hitta massor av falska och
manipulerade omdbémen som &ar dar for att lura
schyssta ménniskor pa deras pengar och tid. Detta
skadar verkligen fortroendet pa natet.

Falska omddmen ar sa utbredda och Idmska att
konsumenterna inte bara kdmpar med fér manga
valmojligheter — de maste hela tiden bedéma ifall
informationen de far ar palitlig eller inte.

De har bedragerierna haller pa att urholka
kundernas fortroende for foretag och férstora den
enkla gladjen med att handla pa natet.

Vi avskyr verkligen det har.

Det ar inte bara ett mindre besvéar fér kunder och
foretag. Det ar en mormor som blev lurad av det dar
erbjudandet som var lite for bra f6r att vara sant.
Det ar alla fodelsedagspresenter som aldrig dok
upp. Det ar en massa smaféretagsdréommar som
slagits i spillror av en kampanj med vilseledande
information.

Det fOrstor for alla och vi tédnker goéra allt for att
bekampa det.

Under 2021 identifierade vi och tog bort 2,7

miljoner falska omddmen av vara totalt 47 miljoner

omdomen. Det ar mycket skrap att rensa bort.

| denna eBook gar vi igenom vilka typer av
bedragerier som finns darute och vilken effekt
de har pa individer och pa e-handeln i stort. Och
viktigast av allt gar vi igenom vad vi gor for att
bekampa dessa bedragare.
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Omdomesbedragerieri alla former

Det ar viktigt att vara tydlig med vad vi menar
nar vi talar om omddomesbedrageri, eftersom
det verkligen finns grazoner nar det galler
omdomen. Ett omdome och en upplevelse av ett
foretag eller en produkt ar trots allt till stor del
en subjektiv uppfattning om vad som hande.

Sa hur kan vi identifiera bedrégerier om omd&men
ar subjektiva? Vi anser att ett omddme ar falskt
om det inte baseras pa en verklig upplevelse av
ett foretag eller en produkt. Det handlar inte om
att vara avsiktligt kritisk eller beromma 6verdrivet
mycket, utan om att skriva om en helt pahittad
upplevelse.

Ett: sabotage av en konkurrent. Det sker nar ett
Personangrepp - det enstjarniga foéretag forsdker sprida felaktig information om en
falska omd6émet konkurrent, med pastadenden om daliga erfarenheter
och undermaliga produkter, i ett forsok att gynna
sin egen verksamhet. Det ar motsvarigheten till att
kasta sand i 6gonen pa personen du tavlar mot.

En vanlig strategi for att forsoka smutskasta ett
foretag ar det falska enstjarniga omdomet. Har

ar syftet att framstalla ett foretag eller en produkt
som dalig eller vardelds, och nagot som ingen bor Tva: det hamndlystna omdémet. Arligt talat finns det

sldsa tid pa. inte tillrackligt med plats har for att ga igenom alla
olika anledningar till att det har hander — det finns
de som far for sig allt mojligt konstigt. Det kan réra
sig om allt fran personliga vendettor till arga fére
detta anstallda, men metoden ar samma som for
foretagssabotaget, fast utan nagon personlig fordel.
Det ar oftast bara for att fa hamnas lite.

Ett falskt, daligt omddme ar i princip det enklaste
sattet att sabotera for ett foretag och férsdka fa
foérsaljningen att sjunka. Motivationen bakom detta
ar vanligtvis en av tva orsaker.

O 2 Trustpilot
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Propaganda - det femstjarniga falska omdomet

| den andra anden av skalan finns de som vill Borttagna falska omddomen -
lyfta sin egen verksamhet genom att skriva falska uppdelat efter stjarnbetyg
omddmen dar de framstaller sig sjéalva som felfria
och branschledande. Det ar marknadsféring via
lysande (och grundldésa) femstjarniga betyg.

Aven har finns det tva vanliga tillvdgagangssitt.
Den forsta (och inte séarskilt subtila) &r nar en
féretagségare eller medarbetare lagger upp
femstjarniga omddémen fér pahittade upplevelser
via ett alias. Ibland handlar det bara om att skapa
en ny e-postadress och valja ett nytt namn att
publicera inlagg under. Det ar inte direkt fraga om
nagon avancerad strategi som gar obemarkt férbi.

En annan metod som é&r lite svarare att upptécka ar
att skapa falska femstjarniga omdémen med hjalp
av andra. Det kan ske med hjalp av vanner och
familj, eller sa kan féretaget ha betalat en ljusskygg
verksamhet, ett natverk med botkonton eller en
enskild person att géra det. Hur som helst ar malet
detsamma: att fa foretaget och erbjudandena

att framsta som mycket béttre &n vad de i sjélva
verket &r.

Den hér grafiken &r hamtad
fran var Transparensrapport.

-
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Sabotage - fula knep pa en helt ny niva

Sedan finns det en annan typ av falskt omdéme som
tack och lov inte &r sa vanligt. Har ar det fragan om
regelratt sabotage — man forsbker medvetet skapa
sa mycket problem som mojligt for ett féretag via en
omdodmesplattform, snarare &n att forséka paverka
folks uppfattning med omddmesbetyget.

Stotande, ibland olagligt innehall kan dyka upp i
enklare omddmessystem med syftet att orsaka
skada. En kund som laser omddmena

och maots av stotande eller olagligt material och
kommentarer kommer mest troligt inte att strunta i
det och g& vidare med sitt kép. Aven om materialet
inte alltid &r kopplat till féretaget i sig.

Omdomessystem kan ocksa manipuleras via
dverbelastning. Overbelastning ar nar ett féretag
dversvAmmas av ett stort antal omdémen (bade bra
och daliga) som maste hanteras. Supportteamen
far alldeles fér mycket att géra och det kan bli svart
for potentiella kunder att hitta de riktiga omdémena
bland alla falska.

Slutligen har vi de riktigt otrevliga fallen: anklagelser
om fordomar, diskriminering och t.0.m. brottslighet
kan leda till att sociala medier anvands for att

fa omkull ett foretag, eller i varsta fall att polisen
tvingas utreda saken.

(Sjalvklart tar Trustpilot sadana anklagelser pa
storsta allvar.) Om anklagelserna ar pahittade kan
det leda till 6desdigra konsekvenser for ett fOretag.

Dessbéattre har plattformar som Trustpilot
skyddsatgarder, 6vervakning och specialutbildade
team for att bekdmpa majoriteten av bedragliga
omdomen fran alla de har kategorierna. Det finns en
anledning till att vi satsar s& mycket pa att bekdmpa
bedragerier: det har en allvarlig, Overgripande

paverkan bade for kunder och foretag.
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Den verkliga kostnaden for falska omdomen

Falska och bedragliga omdomen ar inte bara ett
litet bekymmer for konsumenter och féretag. Pa
manga sitt kan man saga att de ar en av de mest
skadliga aspekterna av e-handelsupplevelsen,
som undergraver allt som den borde sta for.

For det forsta har vi tagit upp konsumenternas
kopvég och de problem som uppstar nar man
besoker dkta, arliga webbplatser for att fatta ett
beslut. Det kan vara svart nog, dven innan oseridsa
aktorer dyker upp. Men nar de gor det ar risken
dubbelt sa stor att konsumenterna faktiskt blir
lurade och rakar vélja produkter av dalig kvalitet.

Och i och med det férsvinner fortroendet i tomma
intet. Autentiska omddémen ifragasétts och
konsumenter valjer bort e-handelsféretag efter att
ha blivit lurade. En nyligen genomférd undersékning

uppskattar att kostnaden foér falska omdémen kan
overstiga 152 miljarder dollar.

Det har innebar direkta kostnader f6r onlineféretag
— det &r pengar som kommer ur deras ficka. Det
ar inte nog med att kunderna lamnas i sticket,
utan aven foéretag pa marknader med stenhard
konkurrens kan drabbas av falska omddémen.

Foretag drabbas ocksa av mindre omedelbara,
ekonomiska konsekvenser. En av de stoérsta
fordelarna med ett valoljat och palitligt

omdomessystem ar att det bildar en konstant
feedbackcykel till verksamheten. Genom att
analysera omddmen kan man identifiera problem,
flaskhalsar och bésta praxis. S& vad hander om det
har 6versvammas med opalitlig och rent ut sagt
vilseledande information? All feedback gar upp i rok.

Falska omddmen &r inte bara ett irritationsmoment
som leder konsumenterna till nagra daliga
produkter. Det kan forstora viktiga inkdp och ruinera
foretag. Insatserna &r hogre an vad manga ar
medvetna om.

O Trustpilot
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Nar programvaran upptacker ett falskt omdéme
agerar vi direkt och tar ner omdomet innan

vi skickar ett meddelande till den som skrivit
omddmet (om det inte rér sig om uppenbar
egenreklam eller marknadsfoéring).

Och var grymma teknik blir bara smartare och
smartare for varje uppdatering. Falska positiva
omddmen sjonk till endast 11,8 % 2021, och
forbéattras med flera procent ar efter ar. Sa lycka till.

Vi har ocksa sett till att bekdmpa problem med falsk
information som publiceras med en ny uppdatering

Logner, férfalskningar och fusk: Sa skyddar vi foretag fran bedragare.

under 2022, som gor att det gar tva timmar innan
ett omdome publiceras.

Det ger oss mdjlighet att kéra var automatiserade
granskning inom den tidsramen och ta bort
vilseledande innehall innan det far chansen att
vilseleda.

Men det kan vara riskabelt att enbart férlita sig
pa teknik: som vi ndmnde tidigare blir metoderna
for att manipulera omddmessystem allt mer
sofistikerade.

Verifierade omdomen via inbjudningar

‘ Anna
/' 5 omdémen © SE

4 timmar sedan

Kunde inte blivit battre!
Bra kvalitet till ett rimligt pris. I

Med inbjudan/Verifierat
Ett féretag har bett anvandaren att
[&mna ett omddme.

TP
/ 1omdéme © SE

* 18 timmar sedan

Fantastisk kundservice

Fick fel vara, mejlade dem och fick korrekt vara
dagen efter!

Organiska och omdirigerade omdémen

Johan
/ 2omdémen © SE

2 timmar sedan

Fantastisk service

Det var en riktigt bra upplevelse och
servicen var fantastisk! X

Organiskt
Ett omdéme som lamnas pa initiativ
av anvandaren.

. Johan
/13 omdémen © SE

> Omdirigerat En dag sedan

Forsenat men det I6ste sig till sist

Min bestélining blev férsenad. Efter 2 veckor
levererades den till sist men det krévdes flera
mejl fram och tillbaka for att I16sa problemet.

Omdirigerat
Anvéandaren har klickat sig igenom ett
féretags webbplats for att lamna ett omdéme.

~
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Steg 2 - Expertis

Okej, det ar lite som med Coca-Colas recept eller
KFC:s 11 &rter och kryddor: vi kan inte ge dig
den hemliga ingrediensen i vara beteende- och
monsterbaserade system. Men det gor att vi kan
fokusera pa specifika typer av missbruk, som

tvivelaktiga profiler och féretag som képer omddmen.

Det skickas sedan vidare till vara Fraud &
Investigations- och Content Integrity-team, det vill
saga exakt de personer du inte vill ha att gora med
om du forsoker lura Trustpilots omddmessystem.

Dessa team och verktyg ar ocksa anpassade

till ’mediestormar” (minns du att vi némnde
Overbelastningar av féretag tidigare?), dar féretag
bombarderas av falska omddmen som svar pa
uppmarksamhet i media, eller en uppmaning till
handling fran en annan plattform.

Steg 3 - Konsumenter rapporterar omdémen

For att verkligen kunna bekdmpa falska omdémen
maste hela Trustpilots community vara med pa
taget. Darfor ar det har den sista ingrediensen i
var strategi. Och var community kan sin sak:

de 110 663 omddmen som rapporterades under
2021 av konsumenter hade en traffsdkerhet pa

16 %, en 6kning med 4 % jamfoért med 2020.

Vi blir allt tydligare i vara processer, och
konsumenterna blir allt mer medvetna om falsk
information som ett resultat av detta.

Vi har ocksa processer som hjélper foretag att
skicka automatiska omddmesinbjudningar till sina
kunder, vilket dkar sakerheten ytterligare da féretag
som resultat far verifierade omdémen.

-

under 2021

34,56 mn

omdomen skrevs via inbjudan

~

+21%

19,8

av 34,5 miljoner
omddmen markerades

som ”verifierade”

.

14,7

av 34,5 miljoner
omddmen
markerades

som ”inbjudna” /
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Tyvarr kommer falska omdomen inte att forsvinna
i forsta taget. Sa lange det finns kanaler och
taktiker som bedragare kan anvanda sig av och
motivation att lura och ljuga fér konsumenter, sa
kommer falska omdomen att fortsatta finnas.

Men vi kommer aldrig att sldppa tron pa att det kan bli
battre. FOr varje ny taktik som bedragarna uppfinner
ligger vi redan steget fore och identifierar proaktivt
nya tekniker och arbetssatt for att stoppa dem och de
falska omddmena i ett tidigt skede.

Den viktigaste aspekten av det har ar att anvanda en
omdomesplattform som har ratt skyddsatgarder pa
plats.

For det andra innebar automatiserade system dar
befintliga kunder bjuds in till att skriva omddmen att
foretagen vet att de far feedback fran akta kunder -
och det gor aven alla som laser deras omdomen.

For det tredje stravar vi efter att framja palitliga
omddmen genom att sakerstalla att kallorna ar
verifierade och arliga. | var transparensrapport sag vi
att 85 % av befolkningen i Storbritannien och USA
géarna skulle bekrafta sin identitet online for att hjalpa
till i kampen mot felaktig information.

Sa i borjan av 2022 gav vi den mojligheten till bade
konsumenter och foretag. Vi anvander samma ID-
teknik som anvéands av flera banker och vardgivare,
och pa bara nagra manader har det resulterat i

49 000 verifierade omddmeslamnare. De konsumenter
och féretag som har gjort det markeras sedan som
verifierade, vilket signalerar ytterligare fortroende.

Men en stor del av kampen mot falska omddmen
handlar om mer personliga och inneboende
atgarder an att bara anvanda ratt kanaler. Till att
borja med maste arlighet prioriteras av foretagen.
Konsumenter maste kunna lita pa de omddémen de
ser och fatta valgrundade beslut, men det finns dven
konkreta fordelar med uppriktighet for foretagen.
Direkt feedback som pekar pa konkreta problem
att I6sa i kombination med omddmesanalys kan
leda till férandringar som lyfter ett féretag mot
skyhdga nivaer, medan de som fyller pa med falska
5-stjarniga betyg bara kan hoppas pa det béasta.

Nar det galler att vélja vem man ska lita pa brukar
konsumenterna trots allt sikta in sig pa foretag som
har ett betyg runt 4,2 eller 4,3 av 5. En miljon
lysande 5-stjarniga omddémen far varningsklockorna
att ringa hos allt mer medvetna kunder som vet att
de riskerar att bli lurade.

Att motverka falska omddédmen boér i forsta hand
ledas av plattformar som oss, men i ndra samarbete
med féretag, konsumenter och andra aktérer inom
branschen.

Forfalskning av omddmen ar skadligt for alla i det
langa loppet, och vi ar trétta pa det. Och det borde
du ocksa vara. Sa nu tar vi striden med bedragarna
till de star dar med byxorna nere och alla deras
tiuvknep ar avslojade. Dér har vi en bra malbild.

BesoOk se.business.trustpilot.com
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Y Trustpilot

Trustpilot grundades 2007 med malet att symbolisera fortroende
varlden over. Vi ar en digital plattform som for samman foretag
och konsumenter for att fostra en fortroendekultur och inspirera

till samarbete. Transparens ar centralt for var plattform, som ar
gratis samt oppen for alla.

Pa Trustpilot kan konsumenter lamna omdomen i trygghet och
foretag kan fa insikter for att forbattra kundupplevelsen. | takt
med att allt fler manniskor anvander Trustpilot for att dela med
sig av sina upplevelser och asikter, kan vi erbjuda foretag fler
insikter. Med hjalp av innehallet pa var plattform far foretagen

mojlighet att vinna konsumenternas fortroende och forbattra sina
verksamheter.

se.trustpilot.com


http://se.trustpilot.com

